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ALGOSEC
SOLUCAO DE GESTAO

DE SEGURANCA

A Solucao de Gestao de Seguranca AlgoSec simplifica, automatiza e organiza o gerenciamento
de politicas de seguranca para que vocé possa gerenciar a seguranca na velocidade dos negdcios.

Com AlgoSec vocé pode:

* De forma rapida e segura realizar o provisionamento da conectividade de aplicativos e evitar interrupcoes
 Unificar o gerenciamento da seguranca em toda as nuvens heterogéneas, ambientes software-defined e on-premise
e Automatizar a gestao de mudancas de Firewalls e eliminar erros de configuracéo

e Reduzir o tempo e os custos das auditorias de firewall em 80% ou mais

» Alinhar as equipes de seguranca, rede, aplicativos e DevSecOps

* Entregar uma politica de seguranca otimizada que proporciona uma melhor proteccdo contra os ataques cibernéticos

Politica de Seguranca Conectividade das Aplicagdes Politica de Seguranca
Automatizacdo de Mudangas Gerenciamento Andlise de Rede
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GERENCIANDO SEGURANCA NA VELOCIDADE DOS NEGOCIOS

O ritmo das ameacas de seguranca juntamente com a constante demanda de mudancas de
conectividade ja ultrapassou a capacidade da organizacdo de enfrentar de forma eficaz. A adicao
de mais controles de seguranca ndo é a solu¢ao. Adicionando mais pessoas, dada a grande escassez
de profissionais experientes na area de seguranca, também ndo é uma op¢ao viavel. Automacgao é
a Unica maneira de gerenciar a seguranca hoje. Ela cria um processo de ciclo fechado que elimina
duvidas, reduz erros e poupa tempo e dinheiro.

A solucao de Gestao de Politicas de Seguranca AlgoSec simplifica, automatiza e organiza o processo
de gestao de politicas de seguranca em redes complexas ao longo de todo o ciclo de vida — desde a
descoberta de requisitos de conectividade dos aplicativos, através do gerenciamento de mudancas
em curso e analise de riscos proativos, garantindo até a desativacao do aplicativo. Juntamente

com seu poder de rastreamento e relatoérios, AlgoSec alinha suas equipes de segurancga, rede e de
aplicacdo para acelerar a entrega dos aplicativos garantindo ao mesmo tempo a seguranca e a
conformidade continua em toda a empresa.
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GESTAO DA CONECTIVIDADE DOS APLICATIVOS

Algosec de forma segura, facilita o provisionamento de mudancas e desativacao da
conectividade das aplicacdes de negdécios. AlgoSec descobre automaticamente e

ﬂ;‘.\ mapeia os requisitos de conectividade dos aplicativos para a infraestrutura da rede
‘!‘.“ O correspondente, bem como traduz solicitacdes de mudancas de conectividade em termos
NN\ . ; .
pQ—4 de rede que as equipes de seguranca e de operacdes possam entender, aprovar e aplicar.

Com essa tecnologia, AlgoSec pode acelerar a entrega de aplicativos, minimizar
interrupcoes, reforcar a seguranca e a conformidade em todo o Data Center.

DATA CENTER E MIGRACAO DE APLICATIVOS

AlgoSec simplifica e acelera o gerenciamento de politicas de seguranca ao longo dos
projetos de migracao mais complexos que envolvem varios servidores e aplicacoes.
Através dos fluxos de trabalho integrados AlgoSec, vocé pode simplesmente selecionar
os aplicativos que vocé deseja migrar e AlgoSec identifica automaticamente todos 0s
fluxos de conectividade que serdo afetados pelo projeto planejado. AlgoSec entdo gera
as solicitacoes de mudancas necessdrias para as regras para os respectivos firewalls, ao
mesmo tempo, garantindo a integridade da politica de seguranca e de acesso a rede.
Depois gque o aplicativo é migrado, AlgoSec identifica exclusivamente as regras de firewall
gue podem ser eliminadas com seguranca, bem como regras que nao devem ser
removidas porque elas sdo utilizadas por outros aplicativos, ajudando a evitar
indisponibilidades.

GESTAO DE MUDANCAS EM POLITICAS DE SEGURANCA

AlgoSec ajuda a processar mudancas das politicas de seguranca em minutos ou horas,

nao em dias ou semanas. Usando fluxos de trabalho inteligentes, altamente customizaveis,

AlgoSec automatiza todo o processo de mudanca das politicas de seguranca - desde o
planejamento e projeto, até a submissao, analise de riscos proativos, implementacao,

validacao e auditoria. AlgoSec ajuda a manter as operacoes e as equipes de seguranca na

mesma pagina, evitando suposicoes e erros manuais, reduzindo os riscos e garantindo a
conformidade.

AUDITORIAS DE FIREWALL E CONFORMIDADES

AlgoSec gera automaticamente, relatérios prontos para auditoria de conformidade para a
maioria das regulamentacdes do setor, bem como as politicas corporativas personalizadas
- 0 que ajuda a reduzir os esforcos para a preparacao da auditoria e os custos em até
80%, e torna a vida muito mais facil para vocé e seus auditores! AlgoSec também vai
descobrir falhas em sua politica de conformidade e verificar de maneira proativa cada
alteracdo para violacoes de conformidade - dando-lhe a informacdo que vocé precisa
para corrigir os problemas antes de uma auditoria, e ajudando a garantir um estado de
conformidade continua.




OTIMIZACAO DE POLITICAS DE FIREWALL

AlgoSec analisa continuamente as politicas de seguranca de rede e fornece
recomendacoes praticas para ajudar vocé a limpar e reduzir os riscos em seu
ambiente. AlgoSec descobre regras ndo utilizadas ou duplicadas, inicia um processo
de recertificacao pelas regras expiradas, fornece recomendacdes sobre como consolidar
ou reordenar as regras para um melhor desempenho, e otimiza regras excessivamente
permissivas "ANY" sem afetar os requisitos de negocios. Todas as alteracoes podem ser
automaticamente planejadas, implementadas e validadas através de um processo de
gerenciamento de mudancas da AlgoSec.

GERENCIAMENTO DE NEXT-GENERATION FIREWALLS

Através da sua abordagem centrada no aplicativo, AlgoSec pode gerenciar politicas
de Next Generation Firewalls (NGFW) de forma consistente ao lado de politicas
tradicionais de firewall. AlgoSec fornece visibilidade de riscos e conformidades em toda
a propriedade de firewalls mistos, permitindo unificar a gestdo e preencher a lacuna
entre as politicas de aplicacao usados por NGFWs e regras e objetos tradicionais de
firewall. Além disso, AlgoSec automatiza todo o processo de gestdo de mudancas para
NGFWs para melhorar a precisao e agilidade dos negécios em geral.

SEGURANCA EM NUVENS HiBRIDAS

AlgoSec unifica o gerenciamento da politica de seguranca através de firewalls tradicionais
e de proxima geracao e controles de seguranca implementados em nuvens publicas e
privadas. AlgoSec fornece um unico painel de vidro através do qual vocé pode gerenciar
facilmente toda a sua politica de seguranca em todo o ambiente hibrido, incluindo a
gestdo de mudanca, visualizacao de rede e simulacoes de trafego, politica e analise de
risco, auditoria e relatérios de conformidade.

GERENCIAMENTO PROATIVO DE RISCOS

AlgoSec avalia de maneira proativa o impacto de cada alteracao proposta para a
politica de seguranca antes de sua implementacao, para minimizar os riscos, evitar
interrupcdes e assegurar o cumprimento. AlgoSec aproveita a base abrangente de
conhecimento de riscos, que inclui as melhores praticas da industria, requlamentacoes
como PCI-DSS, HIPAA e SOX, bem como as politicas corporativas definidas. Além disso,
através de sua integracdo com os principais scanners de vulnerabilidade, AlgoSec
mapeia vulnerabilidades de seguranca para suas aplicacdes em tempo real, dando-lhe
as informacoes necessarias para avaliar e priorizar 0s riscos para o seu negocio.




INTEGRACOES

SUPORTE A INFRAESTRUTURA DE REDE E SEGURANCA

AlgoSec suporta perfeitamente firewalls tradicionais e virtuais, NGFWSs e controles em nuvem, bem como
roteadores, balanceadores de carga e web proxies dos principais fornecedores para entrega em uma gestao
unificada de politicas de seguranca e visibilidade completa em ambientes heterogéneos.
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SUPORTE A SISTEMAS DE GESTAO DE SERVICOS DE TI

AlgoSec integra e complementa a Gestdo de Servigos de Tl em solugdes
existentes, adicionando em firewalls e rede toda a inteligéncia e pode ser
facilmente personalizado para atender processos de negocios especificos
de cada organizacao.
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SUPORTE A SCANNERS DE VULNERABILIDADE

AlgoSec integra com os principais scanners de vulnerabilidade para ajudar
a priorizar os riscos baseados em vulnerabilidades dos aplicativos.
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Solucao Corporativa Pronta

Com implantacdes testadas em
campo, em algumas das maiores
e exigentes redes do mundo,
AlgoSec tem escalonamento
para atender as necessidades de
qualquer empresa.

e Alta Disponibilidade

e Disaster Recovery

e Arquitetura Geo Distribuida
e Balanceamento de Carga

* Modelos de implantacao
flexiveis

e Suporte Multi-Dominios
* Rica Biblioteca API
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